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Migration von Ex

Flieg

von Norbert Graf und Andrej Radonic

Quelle: flynt — 123RF

Die Open-Source-Groupware grommunio wird als ernstzunehmende Alternative zu Micro-
soft Exchange gehandelt. In diesem Workshop zeigen wir anhand der wichtigsten Schritte,
wie Sie die Software aufsetzen und eine existierende Exchange-Umgebung migrieren.
Neben der Nutzersynchronisation via LDAP hilft dabei auch ein Migrationsskript fur die
PowerShell. Ganz vermeiden lasst sich handisches Nacharbeiten damit allerdings nicht.

rommunio ist eine Open-Source-

Software, die eine Exchange-dhnli-
che Groupware-Erfahrung fiir eine Vielzahl
von Clients bieten will. Im Kern stellt das
Produkt zu Exchange kompatible Schnitt-
stellen bereit. grommunio implementiert
dazu die Microsoft-Protokolle RPC-iiber-
HTTP und MAPI-tiber-HTTP und er-
moglicht damit die nahtlose Verwendung
von Outlook. Der Newcomer in der
Groupware-Szene bringt neben E-Mail und
Kontakten auch Support fiir Kalender, Da-
teisynchronisation (ownCloud), Aufgaben-
verwaltung, Videokonferenzen (Jitsi), Chat
(Mattermost) und weitere Collaboration-
Features mit. Aufgrund seiner Stirken bei
Skalierbarkeit und Hochverfiigbarkeit steht
dem Betrieb selbst im Enterprise-Bereich
nichts im Weg.

Der osterreichische Hersteller stellt seine
Software kostenfrei zum Download [1] zur
Verfiigung. Dies betrifft die Standardver-
sion, das Community-Abonnement, das
fiir fiinf Benutzer mit grundlegenden Funk-
tionen wie Groupware und Verwaltung
mobiler Gerite kostenfrei ist. Die Basic-
Version umfasst E-Mail-Support und kostet
1,99 Euro pro Monat und User bei min-
destens sechs Anwendern. Wer Telefon-

support wiinscht, erwirbt die Plus-Edition
fiir 2,99 Euro. Ab 50 Usern bietet das Busi-
ness-Abonnement zum Preis von 4,94 Euro
je Benutzer und Monat zusétzlich Hoch-
verfiigbarkeitsfunktionen. Im Folgenden
beschreiben wir die Installation auf Basis
der ISO-Installationsdatei. Alternativ findet
sich auf der Downloadseite des Anbieters
ein Docker-Image, eine OVA-Datei fiir
VMware sowie ein Raspberry-Pi-Paket.

Fix installiert

Kopieren Sie die ISO-Datei auf den desig-
nierten grommunio-Server, der mindes-
tens tiber 4 CPUs und 4 GByte RAM ver-
fligen sollte. Nach dem Booten startet
automatisch die Installationsroutine, die
das vorhandene Laufwerk in Anspruch
nimmt. Nach dem Neustart der Appliance
offnet sich die CUI (Console User Inter-
face) von grommunio. Konfigurieren Sie
hier das Tastaturlayout, die IP-Adresse,
den Host-Namen sowie den oder die DNS-
Server. Nach dem Systemstart ist noch kein
Root-Passwort gesetzt, daher ist jetzt der
richtige Zeitpunkt, es zu vergeben.

Fiir die folgenden Schritte sollte der neue
grommunio-Server eine Verbindung zum
Internet haben, da die Setuproutine zu-
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néchst die aktuellen Patches installiert.
Starten Sie im Menii iiber "grommunio
setup wizard" den Setupassistenten, der
unter anderem durch die Installation der
Datenbank, die Konfiguration der E-Mail-
Domine und wahlweise den Import eines
bestehenden SSL-Zertifikats oder die Er-
stellung eines Let's-Encrypt-Zertifikats
fithrt. Wenn Sie bereits tiber eine giiltige
Subskription verfiigen, geben Sie Ihren
grommunio-Account ein, um die Enter-
prise-Repos zu nutzen. Alternativ fahren
Sie mit den Community-Repos fort.

Die Administration von grommunio er-
folgt iiber die Webadmin-GUI, die Sie zu-
nachst tber die unverschliisselte URL
"http://<Servername>:8080" erreichen.
Falls Sie diese Seite nach dem erforderli-
chen Server-Reboot nicht aufrufen kén-
nen, fithren Sie die folgenden Komman-
dos auf der Kommandozeile aus:

systemct] enable grommunio-admin-api
systemct] restart grommunio-admin-api
Nach dem Login in der Web-GUI zeigt

Thnen grommunio den Status der instal-
lierten Dienste. Alle Services sollten griin

www.it-administrator.de



sein. Andernfalls aktivieren Sie die be-
treffenden Dienste und starten den Ser-
ver anschliefliend neu.

User iiber

LDAP synchronisieren

Nachdem grommunio nun lauft, kann es
an die Vorbereitungen zur Migration der
Exchange-Daten gehen. Als wesentliches
Merkmal eines Umzugs muss grommu-
nio ja iiber die betreffenden User aus der
Microsoft-Software verfiigen. Deren Syn-
chronisation und spétere Authentisierung
dient die Anbindung an das Active Di-
rectory mittels LDAP-Schnittstelle.

Zunéchst miissen Sie in der Webadmin-
GUI von grommunio im gleichnamigen
Meniipunkt eine "Organization" eintra-
gen und anschlieflend unter "Domains"
den FQDN der E-Mail-Domine konfi-
gurieren. Im Anschluss nehmen Sie sich
den Meniipunkt "Konfiguration" im Ab-
schnitt "Directory” vor. Geben Sie unter
"LDAP Server" den AD-Server an. Unter
"LDAP Bind DN" erwartet das System
einen Service-Account im AD. Leserechte
reichen fiir diesen User aus. Der Eintrag
erfolgt als Distinguished Name:

CN=grommunio,OU=serviceaccount,
OU=_LAB,DC=1ab,DC=ultrino,DC=1an

Migration von Exchange zu grommunio

Unter "LDAP Base DN" spezifizieren Sie
den gewiinschten Pfad, unter dem die
User gesucht werden:

OU=Benutzer,0U=_LAB,DC=1ab,
DC=ultrino,bC=1an

Wenn Sie als Authentifizierungsmecha-
nismus den Wert "Automatisch" auswah-
len, kénnen Sie in grommunio zusétzlich
lokale User anlegen, die nicht im AD
vorhanden sind. Unter "LDAP Template"
ist noch "Active Directory" auszuwihlen,
um die richtigen LDAP-Einstellungen
zu setzen. Sie kdnnen nun interaktiv
wahlweise Benutzer synchronisieren
oder Benutzer importieren als auch vor-
handene synchronisieren. Auf der Kon-
sole nutzen Sie hierfiir das Tool "grom-
munio-admin". Dariiber lassen sich
Kommandos bei Bedarf per Cronjob au-
tomatisieren. Die wichtigsten Befehle
finden Sie im Kasten "Nutzermanage-
ment mit grommunio-admin". Beden-
ken Sie hierbei, dass grommunio auf
finf Benutzer begrenzt ist, sollten Sie
noch keine Lizenz hinterlegt haben.

PowerShell-Migrationsskript

Fiir die Migration der Exchange-Postficher
stellt das grommunio-Team auf GitHub
ein PowerShell-Skript zur Verfiigung [2].

(I = - A -

5" grommunio

Directory @

@ LOAP aktiviert @

LDAP Server
LOAP Serve

Idap://10.0.1.1:389

Fir Suchen verwendete Base DN

Auth

Leerzeichengetrennte Liste von URIs (nur Schema, Host und Port keine base)

OU=Benutzer,0U=_LAB,DC=lab,DC=ultrino,DC=lan

Attribut Konfiguration
LDAP Tempiate
ActiveDirectory
Verwendetes mapping template

&) Mobilgeriite L

(objectClass=user)

il Echtzeitstatus

Fir Benutzersuche angewandte LDAP Suchfilier

objectGUID

Q© NurmysaL (O NurlDAP (@ Automatisch

LDAP Bind DN

CN=grommunio,0U=ServiceAccount,0U=_LAB,DC=lab,DC=ultri

Unterscheidbarer Name benutzt fir binding

Bild 1: Die integrierte LDAP-Schnittstelle sorgt fir die Synchronisation

der Exchange-User zu grommunio.
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Es automatisiert die Datentibertragung,
indem es die Exchange-Postficher ausliest,
diese auf eine Freigabe exportiert, die Be-
nutzer in grommunio anlegt und anschlie-
Blend dort die Postficher importiert. Die
Ausfiihrung des Skripts erfolgt direkt auf
dem Exchange-Server.

Zur Vorbereitung erstellen Sie ein Share
fir die Migrationsdaten und setzen die
Berechtigung fiir den Migrationsuser auf
die Exchange-Rolle "Mailbox Import Ex-
port". Dann mountet der grommunio-
Server das Share mit den Kommandos

zypper in -y cifs-utils
mkdir /mnt/migration

mount.cifs "//10.0.1.1/
migration" /mnt/migration
-V -0 ro,username=mig

Teilen Sie nun dem Skript die Parameter
Threr Umgebung mit, indem Sie die ent-
sprechenden Variablen editieren. Sofern
Sie iiber eine eigene CA verfiigen, signieren
Sie das Skript. Alternativ setzen Sie vor
Ausfiihrung die benétigte Berechtigung:

Set-ExecutionPolicy
unrestricted

Starten Sie die Migration mit
./exchange2grommunio.psl

Den Migrationserfolg sollte das Skript
mit diversen Informationen wie der An-
zahl der erstellten Mailboxen und der
Gesamtmenge der tibertragenen Daten
erfolgreich quittieren.

Damit nun die Outlook-Clients zuverlassig
ihren Weg zum Exchange-Ersatz grom-
munio finden, sind noch zwei Schritte er-
forderlich. Zum einen muss fiir die Na-
mensauflosung des neuen Servers ein
entsprechender A-Record im DNS vor-
handen sein und ein zusétzlicher Auto-
discover-Eintrag erstellt werden (auto-
discover.lab.ultrino.lan). Zum anderen ist
tiir migrierte Workstations in einer AD-
Umgebung das Setzen des folgenden Re-
gistry-Keys (gilt fiir Outlook 2016/2019/
2021/ O365) notwendig:
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Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\SOFTWARE\
Microsoft\office\16.0\outlook\
AutoDiscover]

"ExcludeScpLookup"=dword: 00000001

Damit schalten Sie die Exchange-Auto-
discovery fiir den migrierten Exchange-
Server ab. Weitere Handreichungen zu
diesem Thema liefert [3].

Dateniibernahme mit Liicken

Als angehender grommunio-Adminis-
trator haben Sie nun den grofiten Teil
des Exchange-Umzugs erledigt. Die Out-
look-Anwender kénnen jetzt die ge-
wohnten Funktionen wie E-Mail und Ka-
lender benutzen, ohne einen Unterschied
durch das gedanderte Backend zu bemer-
ken. Per Browser haben sie nun zudem
Zugriff auf neue Funktionen wie Chat
und Videokonferenzen.

Je nach Umgebung und Anforderungen
verbleibt allerdings weiterer Pflegeaufwand,
der sich im besten Fall zumindest teilweise
automatisieren lasst. So tibertragt das Mi-
grationsskript keine Berechtigungen oder
Stellvertretungen nach grommunio. Auch

Verbindung herstellen:

grommunio-admin 1dap

successfully connected to 10.0.1.1:389 as
CN=grommunio,0U=ServiceAccount,0U=_LAB,
Dc=1ab,DC=ultrino,DC=1an

User synchronisieren:

grommunio-admin Tdap downsync
--complete --yes
Synchronizing 20 users...
Synchronizing user 'Lihse, Anna'
(anna.luehse@lab.ultrino.lan)
User updated.

Synchronizing user 'Biener-Haken, Cara'
(cara.biener-haken@lab.ultrino.Tan)
User 'cara.biener-haken@lab.ultrino.lan’

created with ID 43.
(...

User und Mailboxen, die im AD nicht mehr
vorhanden sind, [6schen:

grommunio-admin 1dap check -r -m -y

Checking 20 users...

LDAP entries of the following users could not
be found: ann.probe@lab.ultrino.lan

Unloading exmdb stores...

Removing mail directories...

Deleted 1 user
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" grommunio Web - Probe, Ann X | +
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ultrino.Jan,

Adressbuch

0O Hame ~ Anzeigename

Hauden, L Hauden, Lukas

Hose, Cord Hose, Cord
Ihnen, Philip  Ihnen, Philip
Iskaner, Fr. Iskaner, Franz

Posisgeny Khar, Ede Knar, Ede

Kolade, Joe  Kolade, Joe
Leuchter, C... Leuchter, Christa
Lihse,Anna  Lihse, Anna

Manten, CI Manten, Claudia

cC
BCC:

Q Zeige Namen aus der: | Global Address List

E-Mail-Adresse Global Address List
Gromox Contact Folders
lukas hauden@lab.ullrino.Jan

Kontakte
cord hose@lab.ultrino lan

philip lan

franziskaner@ ab.ultrino.lan 0511-12345-215

ede khar@lab ultring. lan 0511-12345-338
joe kolade@ilab.ultring lan 0511-12345-336 T% =-E-
christa leuchter@lab.ultrino.Jan 0511-12345-151
anna luehse@lab.ultrino lan 0511-12345-101

claudia manten@Iab ultrino lan 0511-12345-157

B Aovrechen

Bild 2: Alternativ zu Outlook nutzen Anwender den Webclient von grommunio, der E-Mail, Kalender,
Kontakte, Aufgaben und weitere Funktionen unter einer Oberflache zusammenfasst.

Verteilerlisten aus Exchange lassen sich
damit nicht als grommunio-Mailinglisten
anlegen. Hier miissen Sie bei Bedarf selbst
Hand anlegen oder ein PowerShell-Skript
erstellen, mit dem Sie die Mitglieder mit
ihren E-Mail-Adressen auslesen und in
grommunio anlegen.

Offentliche Ordner sowie Ressourcen-
postficher finden im Migrationsvorgang
ebenfalls keine Beriicksichtigung. Sie kon-
nen diese in eine PST-Datei exportieren
und anschlieflend in grommunio einle-
sen. Fiir Adresslisten in Exchange existiert
kein Pendant in grommunio. Zusitzliche
Alias-E-Mailadressen miissen Sie eben-
falls von Hand via Web-Admin-GUI in
grommunio nachpflegen.

Parallelinstallation

nicht moglich

Obwohl grommunio mit dem LDAP-Ab-
gleich und dem Migrationsskript einen
praktikablen Weg fiir eine weitgehend au-
tomatische Umstellung von Exchange be-
reitstellt, miissen sich Groupware-Admi-
nistratoren bei dem konkreten Umzug zu
grommunio darauf einstellen, dass sich
dieser nur in einem Rutsch bewerkstelli-
gen lasst. Der Grund dafiir ist, dass keine
Koexistenz beider Systeme darstellbar ist,
weil sie ihre Ressourcen nicht miteinander
teilen konnen. Auch Outlook auf den
Clients ist neu zu konfigurieren, was zu
einer Turnschuhaktion fiir die Admins
werden konnte.

Dies steht im Gegensatz zu Exchange-
Upgradeszenarien, beispielsweise beim
Wechsel von Exchange 2016 auf 2019.
Hierbei richtet der Admin den neuen
Exchange-Server parallel zum alten Ser-
ver in derselben Organisation ein, der
dadurch alle Ressourcen wie Adresslis-
ten, Verteiler, User und Quotas erhilt.
So kann gerade bei einer grofien Zahl
von Mailboxen die Migration iiber einen
ldngeren Zeitraum schrittweise und ohne
Downtime erfolgen.

Fazit

Der Umzug von Exchange zu grommu-
nio ist mit den verfiigbaren Tools recht
schnell und einfach bewerkstelligt, wenn-
gleich in den meisten Féllen manuelle
Nacharbeit unumgénglich sein diirfte.
Dies ist jedoch prinzipbedingt unver-
meidbar und kein Nachteil von grommu-
nio selbst. Die Groupware bietet sich fiir
verschiedenste Umgebungen und Szena-
rien an. Die Dokumentation des jungen
Projekts ist allerdings noch liickenhaft,
daher kann das Partnernetzwerk des Her-
stellers gefragt sein. (In)

[1] Download grommunio
m5z31

[2] PowerShell-Migrationsskript
m5z32

[3] Exchange Autodiscovery abschalten
m5z33
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